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Verschlusseln sensibler Daten

auf einem USB-Stick unter Windows XP
mittels TrueCrypt

1. Wozu eigentlich?

Die Entwicklung immer kleinerer, dabei aber gleichzeitig leistungsfahigerer Datentrager
ermdglicht uns den milhelosen Transport von Datenunmengen. Ein Datentrager in
LippenstiftgroRe ist leicht zu tragen (und zu verlieren) - die Verantwortung fur die darauf
befindlichen Daten oft schwer. Besonders dann, wenn sich sensible Daten von Drittpersonen
darauf befinden. Diese Anleitung soll dabei helfen, auch die Verantwortung leicht tragen zu
kdénnen.

Apropos Verantwortung: Obwohl diese Anleitung gewissenhaft zusammengestellt wurde,
ubernimmt der Autor keinerlei Verantwortung fur Verluste oder Schaden, die aus dem
Vertrauen auf die Richtigkeit der bereitgestellten Inhalte und Informationen resultieren! Es
obliegt der Verantwortung des Verwenders, die Richtigkeit, Genauigkeit, Vollstandigkeit oder
den Nutzen der bereitgestellten Inhalte zu Uberprifen. Also ein wenig Verantwortung bleibt
Ihnen nicht erspart.

2. Was brauchen wir dazu?

e Freien Speicherplatz auf einem USB-Stick

¢ Die kostenfreie Software TrueCrypt (www.truecrypt.org)

¢ Eventuell die deutsche Benutzeroberflache (www.truecrypt.org/localizations.php)
e Ein paar Minuten Lernbereitschaft ...

3. Die Installation

Wir laden von www.truecrypt.org/downloads.php die "Latest Stable Version" fur Windows

Vista/XP/2000 herunter (TrueCrypt Setup.exe)

TRUE
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Home Documentation Downloads Hews Future Hiztory Screenshots D

Downloads
TrueCrypt - Free Open-Source Disk Encryption Software
Mote to publishers: If yvou intend to host our files on vour server, please instead

consider linking to this page. It will help us prevent spreading of obsolete versions,
which we believe is critical when security software is concerned. Thank wvou.

Documentation *  Freguently Asked Questions

Latest Stable Version - 5.1a

Windows Vista/XP/2000

rueCrypt Setup 5.1a.exe (2571 KE) | PGP Signaturs |

HowTo: Datenverschlisselung mit TrueCrypt unter Windows XP Seite 1 von 13



Fritz Fichtenbauer V1.2 - Juni 2008

e Wir starten TrueCrypt Setup.exe, lesen sorgfaltig die Lizenz-Bedienungen und akzeptieren
sie mittels Klick auf "l accept and agree to be bound by the licence terms" und [Accept].

¥ TrueCrypt Setup

License

You must accepk these license terms before wou can use, extrack, arinstall TrueCrypt.,

IMPORTAMNT: By selecking the firsk option below and clicking Accept, vou accept these license terms and
agree ko be bound by and ko comply with them, Click the 'arrow down' icon ko see the rest of the license,

TrueCrypt Colleckive License Version 1,3 -

Software distributed under this license is distributed on an "45 15" BASIS
WITHOUT WaARRAMTIES OF ANY EIMD. THE LIABILITY OF THE AUTHORS AND DISTRIBUTORS
OF THE SOFTWARE IS LIMITED.

ANYOME WHOD USES, COPIES, MODIFIES, OR (REJDISTRIEUTES AMNY PARTIS) OF A WORK
MaDE AvAILABLE UMDER THIS WERSIOMN OF THE TRUECRYPT COLLECTIVE LICEMSE, IS, BY
SIUCH ACTICM(S), SCCEPTING ALL TERMS OF THE COMPORNENT LICEMSES (SEE BELLOMW) THAT
APPLY TO THE CORRESPONDIMG PART(S) OF THE WORK, IF YOU DO NOT ACCEPT THEM, DD
MWOT USE, CORY, MODIFY, NOR (REJDISTRIBUTE THE WORK, NOR ANY PARTIS) THEREDF,

* T accept and agree to be bound by wnse kerms

{7 I do not accept the license kerms

| | | Accept *\ Canicel |

¢ Nun wahlen wir fur unseren Einsatzzweck zuerst "Extract" aus, dann klicken wir auf [Next].

& TrueCrypt Setup

Wizard Mode

Select one of the modes, IF you are not sure which ko select, dlick Mext,

™ Install

Select this option if vou want ko install or update TrueCrypt on this systern,

t+ Extract
IF wou select this option, all Files will be extracted From khis package but nothing will be
installed on the system. Do not select it if-wou inkend to encrypt the system partition or
system drive, Selecting this option can be useful, For example, if you want o run
TrueCrypk in so-called traveler {porkable) mode, TrueCrypt does not have to be installed
on the operating system under which it is run, After all files are extracted, wou can
directly run the extracted file ‘TrueCryvpk.exe’ (then TrueCrypk will rum in traveler mode),
You can also move the extracked files to other computers,

Help < Back | Mext = 1 Cancel
~
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e Mittels [Browse ...] suchen wir unseren USB-Stick (z.B. Wechseldatentrager (G:) ) und
klicken anschliel3end auf [Extract]

Extraction Options

Here youl can set warious aptions ko caontral the exkraction process,

Please select or bype the location where vou wank ko place the extracted files:

_|G:'|,

If the specified folder doss not exist, it will be automatically created,

W open the destination location when finished

Help < Back ‘ Extract * Cancel !
—~ |

e Jetzt sollten wir die Meldung "All files have been successfully extracted ..." erhalten und
klicken auf [OK]

:i"} TrueCrypt Setup

Extraction Complete

Al files have been successfully extracted to the destination location,

Exckracting G\ TrueCrypk User Guide, pdf "
Extracting G:\License. bxt

Extracting G, TrueCrypt, exe

Extracting G\ TrueCrypk Format . exe

Exkracking G:\ruecrypk.svs

Extracting Jj
#l Fies b M

" %
: lr) Al files have been successfully extracted to the destination location.
'I‘

| Fimish |
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e Wir beenden dieses Setup mit einem Klick auf [Finish]

Fh"-‘ TrueCrvpk Setup

Extraction Complete

all files have been successfully extracted to the destination location,

Exkracting G TrueCrypt User Guide, pdf -
Extracting G:\License. bxt

Exckracting G TrueCrypt,.exe

Exkracting G\ TrueCrypk Format, exe

Extracting G:\truecrypt. sys

Exkracting Giikruecrypt-x6d, sws

all files have been successfully extracted to the destination location,

| Finish 1

oy

V1.2 - Juni 2008

e Wir laden von www.truecrypt.org/localizations.php die deutsche Benutzeroberflache

(langpack-de.zip) herunter.

Georgian

1.00 Complete Download Kakha Lomiashvili
Jaovmemo
German

0.1.0 Incomplete: Download Racoon
Deutsch
Greek

1.0.0 Complete Download Baooihnc Koouidng
EAAnvikaG

e Wir entzippen diese Datei und kopieren/verschieben die entzippte Datei "Language.de.xml"

zu den anderen, vorher extrahierten TrueCrypt-Dateien.

Mame Gréfe  Twp
Language, de, xml 154 KB ¥ML-Dokument
| License,txt 29KB  Texbdokument
EETrueCr';.fpt Format.exe 1.193KE Anwendung
335 TrueCrypt Lser Guide, pdf 774 KE  PODF-%Change b\
ETrueprt.exe 1.081 KB  Anwendung
| Eruecrypksys 219KE  Swsterndatei
| Eruecrypb-wad . sys 225 KB Systemdatei
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4. Anlegen eines verschlusselten Daten-Containers

e Wir starten das Programm "TrueCryptFormat.exe" (gemischtsprachige Benutzeroberflache)
belassen die Wahl "Create a file-container" und klicken auf [Weiter].

TrueCrypt-Volume erstellen

(¥ Create a file container

Creates & virtual encrvpted disk within a file, Recommended For
inexperienced users,

More infarmation

(™ Create a yolume within a non-system partition,/device

Faormats and encrypts a non-syskem partition, entire external ar
secondaty drive, entire 1USE stick, ko,

& Encrypt the system partition or entire system drive

Encrypks the partition/drive where Windows is installed, Anvane
who wants to gain access and use the system, read and write
files, ekc., will need to enter the correct password each time
before Windows books (skarts),

Mare information abouk swskem encrypkion

Weiter = abbrechen ‘

e Wir belassen den Volume-Type bei den voreingestellten Werten und klicken auf [Weiter].

Volume Type

+' standard TrueCrypt yvolume

Select this option if wou want bo create a normal TrueCrwept
walurne,

" Hidden TrueCrypt volume

It may happen that vou are Forced by somebody to reveal the
password to an encryphed wolume. There are many situations
where you cannok refuse to reveal the password (For example,
due to extortion). Using a so-called hidden wolume allows wou ko
solve such situations withaut revealing the password ko wour
wvolume,

More information about hidden volumes

abbrechen

Weiter =
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e Wir klicken auf [Datei ...]

Volume-Speicherort

I

¥ Werlauf nicht speichern

& TrueCrypk volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, &
TrueCrypt container is just like any normal File it can be, for
example, maved, copied and deleted a5 any normal file), Click
'Select File' ko choose a filename For the container and to select the
location where vou wish the container to be created.

WARMIMNG: IF you seleck an existing file, TrueCrypt will NOT encrypk
it; the file be deleted and replaced with the newly created
TrueCrypt container, You will be able bo enceypt existing files (lakter
on’ by moving them to the TrueCrypt container that wou are abouk
ko create now.

Hilfe: | < Back | Weiber = | abbrechen ‘

i |

e ... und tragen in das Eingabefeld "Dateiname" einen beliebigen Dateinamen (z.B. "area51")
ein. Anschlief3end klicken wir auf [Speichern] und auf [Weiter].

[ ateiname: ]area51| :j

Drateityp: ].ﬁ.lle Drateien [*.7] Lj

Volume-Speicherort

j alareasi LJ Dhatei...

¥ Werlauf nicht speichern

& TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc. &
TrueCrypk conkainet is just like any normal File (it can be, for
example, moved, copied and deleted as any normal file), Click
'Select File' ko choose a filename For the container and to select the
location where you wish the container ko be created,

WARMIMG: IF wou seleck an existing file, TrueCrypk will NOT encrypk
it; the file be deleted and replaced with the newly created
TrueCrypt conkainer. You will be able to encrypt existing files {later
any by moving them to the TrueCrypt container that wou are about
to create now.

Hilfe < Back | Weiter = % Abbrechen ‘

i B
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e Wir belassen die Verschlusselungseinstellungen bei den voreingestellten Werten und
klicken auf [Weiter].

E' TrueCrypt Yalume Creation Wizard
Verschliisselungseinstellungen

~Merschlisselungsalgorithmus

|aES ~| Test

FIPS-approved cipher (Rijndael, published in 1998 that may be
used by 11,5, government departments and agencies to protect
classified information up ko the Top Secret level, 256-bik key,
128-bit block, 14 rounds (AES-256), Mode of operation is ¥T3,

Weitere Informationen (ber AES Benchriark I

~Hash-algarithmus

RIFEMD-160 Lj Infos (iber Hashi-Al.

Weiter =

Abbrechen ‘

e Wir tragen die gewunschte Volume-GroRe (z.B. 500 MB) ein und klicken auf [Weiter].

Volume-Groélie

| =00 " KB * MB

Auf Laufwerk G:\ sind noch 135637.67 MB frei.

Please specify the sizeof the container ko create,

If wou crieate a dynamic (sparse-file) container, this parameter wil
specify ks maximum size,

Mote that the minimum possible size of a FAT volumeis 19 KB, The
minimum possible size of an MTFS volume is 2573 KB,

Hilfe = Back Weiter = Abbrechen
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e Wir geben ein mdglichst langes Kennwort ein, bestatigen dieses, indem wir es ein zweites
Mal eintragen und klicken auf [Weiter].

Volume-Kennwort

Eennwort: 1

Beskakigung: I |
[ schlisseldat. verw.

Es wird dringend empfohlen ein gutes Kennwark zu wahlen,
Kennwirter die in einem Warterbuch zu finden sind {und ebenso
Kombinationen aus 2, 3 odet 4 solcher Wirter) sollken nicht
verwendet werden, Das Kennwort sollbe keine Mamen oder
Geburtstage enthalten, und nicht leicht erratbar sein. Ein gutes
kenmwort ist gine zufallige Kombination aus Grofi- und
kleinbuchstaben, Zahlen, und Sonderzeichern wie @ =~ = $ * + etc, Es
ist 2udem empfehlenswert gin Kennwark mit mehr als 20 Zeichen z2u
wahlen (je langer desto besser), Die Kennmwortlange isk auf 64 Zeichen
beschrankt,

Abbrechen

Weiter =

e Wir belassen entweder die Volume-Format-Einstellungen bei den voreingestellten Werten
oder andern z.B. das Dateisystem auf NTFS und klicken auf [Formatieren].

B truecrypt vo

=

Volume-Format

[~ Opkionen -

Dateisystem1F.ﬁ.T - Clusteri'u'nrgahe *| [ Dynamisch

Zufallswerte: AEDG0ETAZATAA3932E1 10EED958EAFDS W :
Headerschlissel:
_ Hauptschliissel:

Erled. | Geschi, | Rest |

IMPORTAMT: Mowve wour mouse as randomly as possible within this
window, The longer vou mowve it, the better, This significantly
increases the cryptographic strength of the enceyption keys, Then
click Format to create the volume,

abbrechen
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e Jetzt sollten wir die Meldung "Das TrueCrypt-Volume wurde erfolgreich erstellt" erhalten
und klicken auf [OK].

B TruscCrypt volume Creation Wizard

wWiZ3

Volume-Format

-iDpkionen

DateisystemJFﬁ.T 1 Clusterivorgabe 1 [ Dyrarmisch

| Zufallswerte: 3461D34R551B852CE7ECA74AR 74E 7339 v
;Headerschlﬂssel: O4EESC10E444 340D FCESFFSCIFA2EZDS. ..
Hauptschlissel: FAEO3649F1 416909383 5E3BF50BA0S0D. . .

abbrechen

it Molume Creation Wizard

e Wir beenden das Anlegen von verschlisselten Daten-Containern mit einem Klick auf
[Beenden].
_E TrueCrypt Volume Creation Wizard |P—='[FE'1_X_ [|

Volume wurde erstellt

Das TrueCrypk-Yolome wurde erstellt und ist einsatzberesit, Mik
"Weiter" kinnen Sie ein weiteres TrueCrypt-Yolume erstellen
{anderenfalls driicken Sie auf “Beenden™).

Hilfe < Back, | Wgiter = | Beenden

Alle Schritte bis hierher mussen nur beim ersten Mal durchgefihrt werden. Ab jetzt beginnt die

normale Arbeit mit dem verschlisselten Daten-Container und die folgenden Schritte sind jedes
Mal durchzufthren.
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5. Einbinden (mounten) des verschliisselten Daten-Containers

e Wir ziehen mit gedrickter linker Maustaste den angelegten Datencontainer (z.B. "area51")
auf die Programm-Datei "TrueCrypt.exe" und lassen die Maustaste los, sobald sich der
Pfeil Gber dem Dateinamen "TrueCrypt.exe" befindet.

:’32__',TrueCr':.fpt ser Guide.pdf
[_J TrueCrypk. ez

| Eruecryplsys
| jtruecrypb-xgd sy
rareasl

e Wir wahlen einen freien Laufwerksbuchstaben (z.B. "V") und klicken auf [Einbinden].

E truecrpt

:'-.-'-:ulumes Systemn  Schlisseldateien Extras  Einstellungen  Hilfe Homepage

LW Walume: iGrafe | Werschlisselungsalg. Tvp »
G [
Gt | |
S ]
S [\
Gal P!
l.':’Q:
Gt
o =l
G T
Gt | ]!

e
Gl !

g b

m

Yalumne erstellen J = igenschafter | o e Bt o ‘

Yolume

| @:hareasi :_J Datei.. ‘

W Werlauf nicht speichern

Yol -Operationen. . | Datentrager... ‘

Einbinden * Alle Datentr, einbinden Alle krennen ‘ Beenden ‘

e Wir geben unser "Volume-Kennwort" ein und klicken auf [OK].

Kennwort: Ok

[ Kenrwort U, Schliisseldat, im Cache halken Abbrechen
[ Kennwork anzeigen

[ Schliisseldat, serw, seldate Opkionen. ..
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e Wir schlieRen nun auch diese TrueCrypt-Dialogbox mittels [Beenden].

Extras

Einstellungen  Hilfe Homepage

Lt
ek
|

S I
e P

e |
Gt 5
e T!
e |
]y

e
'

g ]

0

i S W

| Molume:

alareasl

Vaolume erstellen

Yolume -

Grife | Verschidsselungsalg, | Typ | #

BT T

499 ME  AES Formal

Eigenschaften... ‘ Cache sicher ltsche |

} @areasi

v erlauf nicht speichern

Trennen

- Datei... ‘

Yol -Operationen... ‘ Datentrager... |

Alle Datentr, einbinden Alle krennen ‘ Beenden \‘

V1.2 - Juni 2008

Das Programm selbst wird damit NICHT beendet. Es lauft ab jetzt im Hintergrund und
verschlusselt bzw. entschllsselt unsere Daten im TrueCrypt-Datencontainer. Kontrollieren
konnen wir das in der XP-Taskleiste bei den Tray-lcons am blauen TrueCrypt-Symbol. (Ein
Mausklick darauf wirde wieder die soeben geschlossene Dialog-Box 6ffnen.)

Er=QA1 UOvER T T 8@ ¢ T~ R 0k
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6. Arbeiten mit dem verschliisselten Daten-Container

e Wir 6ffnen den "XP-Arbeitsplatz" und sollten hier ein neues Laufwerk (z.B. "Lokaler
Datentrager (V:)") finden.

e Dieses neue "verschlusselte Laufwerk" kdnnen wir ab sofort, wie jedes andere normale
Laufwerk, zum Speichern und Lesen von Daten verwenden.

e Aber Achtung! Wir sollten nur Kopien von Daten in verschlisselten Daten-Containern
speichern. (Siehe unten die FAQs)

N

. Trennen (unmounten) des verschlusselten Daten-Containers

Wir klicken in der "XP-Taskleiste" auf das "TrueCrypt-Trayicon"

e Wir markieren mit der Maus das zu trennende Laufwerk, klicken auf [Trennen] und
beenden schliel3lich TrueCrypt mittels Klick auf [Beenden].

B truecrpt

| volumes  System  Schlisseldateien  Extras  Einstellungen  Hilfe Homepage

L | Vaolume | Grofie| Yerschlisselungsalg, | Tvp -
S|
Sl | !
S ]
S [
G P
._",Q:
e 1
& = H
G T
e _BH

wait\fi  531areasl 4939 ME AES Marrmal
A
Gt

o e

m

Yolume erstellen ‘ Eigenschaften... | e o e o I

Yalurie

] ailareasl j Diakei... |
v werlauf nicht speichern

Yol -Operationen... | Dakenkrager ... ‘

Trennen v‘ ! Alle Dakentr, einbinden Alle krennen ‘ Beenden
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8.

>m >

> >m > >

> T

> T

Was haben wir nun davon?

Wir kbnnen unseren USB-Stick getrost verlieren, stehlen lassen oder im Garantiefall dem
Handler zurickgeben.

Alle Daten, die im verschlusselten Daten-Container gespeichert wurden, kdnnen nur mehr
mit TrueCrypt und unserem Volume-Kennwort gelesen werden.

Bei Verlust oder Diebstahl haben wir lediglich einen finanziellen Schaden, aber keinen
moralischen und kdnnen auch nicht gesetzlich belangt werden.

Wir trinken nun entspannt einen Schluck Kaffee und freuen uns.

. FAQs
: Ich habe das Volume-Kennwort vergessen, wie ... ?
: Dann "vergessen" wir auch die verschlisselten Daten.

: Ich habe den USB-Stick unsachgemalR entfernt und die Daten-Container-Datei ist

beschadigt, wie ... ?

: Dann sind auch die verschlusselten Daten beschadigt und nicht mehr herstellbar.

: Muss man vor dem Entfernen des USB-Sticks mittels "Hardware sicher entfernen" den

Daten-Container trennen (unmounten)?

s Ja.

: Muss man vor dem Herunterfahren des PCs den Daten-Container trennen (unmounten)?
: Nein. Das macht TrueCrypt bzw. das Betriebssystem automatisch.

: Funktioniert das ganze nur auf einen USB-Stick?
: Man kann auf jedem Datentrager (PC-Festplatte, Notebook-Festplatte, CD, DVD, etc.)

einen verschlisselten Daten-Container anlegen und einbinden. Auch wenn man anstatt
eines USB-Sticks ein beliebiges Laufwerk oder einen beliebigen Ordner z.B. auf der
Festplatte wahlt, kann man die vorliegende Anleitung verwenden.

: Funktioniert das ganze auch ohne Administratorenrechte?
: Ja. Allerdings muss der Administrator vorher TrueCrypt "installieren”.

: Kann man mit einer Kopie oder einem Backup der Daten-Container-Datei arbeiten?
s Ja.

: Kann die Daten-Container-Datei uber einen UNC-Pfad (z.B. \\meinserver\schule\area51)

eingebunden werden?

: Ja. Das TrueCrypt-Programm muss aber von einem lokalen Laufwerk

(z.B. U:\TrueCrypt\TrueCrypt.exe) gestartet werden.

: Sind in dieser Anleitung alle Funktionen von TrueCrypt beschrieben?
: Nein, nur ein Bruchteil.

: Wo kann ich mein Wissen Uber TrueCrypt vertiefen?
: Mittels der original "TrueCrypt User Guide.pdf* und z.B. auf

http://de.wikipedia.org/wiki/TrueCrypt

http://www.truecrypt.org/faqg.php
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